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Sykasoft Firewall Server konfigurieren

In dieser Anleitung zeigen wir lhnen Schritt flr Schritt, wie Sie die Windows Defender
Firewall so konfigurieren, dass Ihre Arbeitsplatzrechner reibungslos eine Verbindung zu
einem zentralen Server herstellen kdnnen. Dabei gehen wir besonders auf die Freigabe
bestimmter Programme und Dienste ein, die fur den Zugriff auf einen Microsoft SQL
Server erforderlich sind.

Die Windows Defender Firewall ist ein integraler Bestandteil des Windows-
Betriebssystems und dient in erster Linie dem Schutz vor unbefugtem Zugriff von auBen.
Sie filtert Datenverkehr basierend auf vordefinierten Regeln und kann so gefahrliche oder
unerwunschte Verbindungen blockieren. Eine falsch konfigurierte Firewall kann jedoch
auch berechtigte interne Verbindungen verhindern - beispielsweise von einem
Arbeitsplatz zu einem Server im selben Netzwerk.
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Schritt 1: Offnen der Windows Defender Firewall
Zunachst 6ffnen Sie die Windows Defender Firewall. Gehen Sie dazu folgendermaBen vor:

1. Klicken Sie unten links auf das Suchfeld in der Taskleiste (alternativ driicken Sie
die Windows-Taste auf Ihrer Tastatur).

2. Geben Sie dort ,Windows Defender Firewall* ein.

3. Wahlen Sie anschlieBend den Eintrag ,Windows Defender Firewall“ aus den
Suchergebnissen aus, um die Asnwendung zu starten.

Sobald sich das Fenster gedffnet hat, kdnnen Sie mit den weiteren Schritten zur
Einrichtung der Firewall-Regeln fortfahren, um den Zugriff lhrer Arbeitsstationen auf den
Server zu ermdglichen.
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Schritt 2: Zulassen von Anwendungen durch die Windows Defender Firewall

Nachdem Sie die Windows Defender Firewall gedffnet haben, navigieren Sie nun zu den
Einstellungen, mit denen Sie festlegen kdnnen, welche Programme und Dienste durch die
Firewall kommunizieren durfen.

Gehen Sie dabei wie folgt vor:

1. Klicken Sie im linken Menu des Firewall-Fensters auf den Punkt ,Eine App oder ein
Feature durch die Windows Defender Firewall zulassen*.
- Dieser MenUpunkt befindet sich in der Regel im linken Bereich des Fensters
unterhalb der allgemeinen Firewall-Ubersicht.

2. Es o6ffnet sich nun ein neues Fenster mit dem Titel ,Zugelassene Apps*.
- Hier sehen Sie eine Liste aller Programme und Dienste, die bereits fir die
Kommunikation durch die Firewall freigegeben wurden.
- In dieser Liste kdnnen Sie sowohl private als auch éffentliche Netzwerkzugriffe
einzeln konfigurieren.

3. Um Anderungen vornehmen zu kénnen, klicken Sie zunachst oben rechts auf die
Schaltflache ,Einstellungen andern*.
- Méglicherweise erscheint eine Sicherheitsabfrage der
Benutzerkontensteuerung, die Sie mit ,Ja“ bestatigen mussen.
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Kommunikation von Apps durch die Windows Defender Firewall zulassen

Klicken Sie zum Hinzufagen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,

Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen fp'EinstEIIl.ll‘l:_lEH dndern
wird?

Zugelassene Apps und Features:

Mame Domiane  Privat  Offentlich ™
SOL Browser Service EXE O O
50L Server Windows MNT - 64 Bit O O
Starten
[l teams.exe O O
] TeamViewer O O
[l Teamviewer Remote Control Application O O
] Tearnviewer Remote Control Service O O
O Tragbare Drahtlosgerite O O O
Ubermittlungsoptimierung
O Uberwachung fir virtuelle Computer O O O
UX.Client.5T
[¥] Veeamn Metworking h
Details... Entfernen

Andere App zulassen...

Schritt 3: Anwendungen und Dienste fiir die Kommunikation durch die Firewall
freigeben

In diesem Bereich haben Sie nun die Méglichkeit, gezielt festzulegen, welche
Anwendungen und Dienste durch die Windows Defender Firewall kommunizieren durfen.
Dies ist besonders wichtig, wenn bestimmte Programme oder Serverdienste von anderen
Rechnern im Netzwerk - in diesem Fall von den Arbeitsplatzen - erreichbar sein missen.

Gerade in einer Server-Client-Umgebung, in der beispielsweise ein SQL-Server auf dem
Server lauft, ist es unerlasslich, die dazugehérigen Dienste freizugeben. Andernfalls kann
keine Verbindung vom Arbeitsplatzrechner zum Server hergestellt werden, da die Firewall
den Datenverkehr blockiert.

Vorgehensweise:

1. Anwendung in der Liste suchen:
Uberprifen Sie zunéchst, ob die benétigten Anwendungen bereits in der Liste der
zugelassenen Programme vorhanden sind. Sollte dies nicht der Fall sein, kdnnen
Sie sie manuell hinzuftgen.
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2. Anwendung manuell hinzufligen:

a. Klicken Sie auf ,Andere App zulassen ..“ (unten im Fenster).

b. Wahlen Sie anschlieBend den Button ,Durchsuchen ..“, um zur
entsprechenden Datei zu navigieren.

Folgende Dienste mussen freigegeben werden:

Damit die Arbeitsplatze eine Verbindung zur SQL Server-Datenbank auf dem
Server herstellen kdnnen, missen Sie die folgenden ausfuhrbaren Dateien manuell
hinzufgen und sowohl fur private als auch o6ffentliche Netzwerke freigeben:

a. SQL Server-Dienst:
C:\Program Files\Microsoft SQL
Server\MSSQL12.5YKA2014\MSSQL\Binn\sqlservr.exe
- Dies ist die zentrale Dienstdatei fur die SQL Server-Instanz, die fur den
Datenbankbetrieb zustandig ist.

App hinzufiigen

Wahlen Sie die hinzuzufiigende App aus, oder Klicken Sie auf

"Durchsuchen™, um nach einer nicht aufgelisteten App zu suchen, und
Klicken Sie anschliefend auf "0K™.

Apps:

[®5]50L server Windows NT - 64 Bit

Pfad:

| C:\Program Files\Microsoft SQL Server'n,l"f| | Durchsuchen...

Welche Risiken bestehen beim Aufheben der Blodkderung einer App?

Sie kénnen auswahlen, welchen Netzwerktypen diese App hinzugeflgt wird.

MNetzwerktypen... Hinzufiigen Abbrechen
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b. SQL Server Browser-Dienst:
C:\Program Files (x86)\Microsoft SQL Server\90\Shared\sqlbrowser.exe
- Dieser Dienst ermoglicht es Client-Rechnern, die verflugbare(n) SQL
Server-Instanz(en) im Netzwerk zu erkennen und sich mit ihnen zu
verbinden.

Lpp hinzufigen *

Wahlen Sie die hinzuzufiigende App aus, oder Kicken Sie auf
"Durchsuchen”, um nach einer nicht sufgelisteten App zu suchen, und
kicken Sie anschliefend auf "0K".

Apps:
|E|SQL Browser Service EXE
Pfad: C:\Program Files (x86)Microsoft SQL SE|| | Durchsuchen...

Welche Risiken bestehen beim Aufheben der Blockierung einer App?

Sie knnen auswahlen, welchen Metzwerktypen diese App hinzugefiigt wird.
Netzwerktypen... Hinzufiigen Abbrechen
4. Nach dem Hinzuf(igen:
a. Stellen Sie sicher, dass beide Programme in der Liste aktiviert sind.

b. Setzen Sie sowohl das Hakchen flr das private als auch flr das éffentliche
Netzwerk, falls Inre Umgebung dies erfordert (z. B. in gemischten
Netzwerken oder bei wechselnden Verbindungen).

c. Klicken Sie abschlieBend auf ,0K*, um die Anderungen zu tbernehmen.
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